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Information om BankNordiks behandling af personoplysninger

BankNordik er en finansiel institution, der tilbyder gkonomisk radgivning og ydelser til sine
kunder. Som led i vores forretningsdrift registrerer og bruger vi oplysninger om dig
(personoplysninger). Det gar vi for at tilbyde dig den bedste radgivning og de bedste lgsninger,
for at overholde vores aftaler med dig og for at opfylde forskellige lovkrav. Vi treeffer alle
ngdvendige forholdsregler for at beskytte dine personoplysninger i overensstemmelse med
geeldende lovgivning. Denne information om vores behandling af personoplysninger beskriver,
hvordan BankNordik beskytter dine personoplysninger og dine lovbestemte rettigheder.

Hvorfor registrerer og bruger vi dine personoplysninger?
Vi registrerer og bruger oplysninger om dig for at kunne tilbyde dig den bedste radgivning og de
bedste Igsninger, for at beskytte dig mod bedrageri, for at overholde vores aftaler med dig og for
at opfylde de lovkrav, vi er palagt som finansiel institution. Det betyder, at vi registrerer og bruger
personoplysninger, nar:

¢ Du har indgaet eller overvejer at indga en aftale med os om en ydelse eller et produkt

¢ Du har givet os samtykke til at bruge dine personoplysninger til et bestemt formal

e Vier juridisk forpligtede til det, f.eks. i henhold til
Hvidvaskloven
o Skattekontrolloven
o Bogfaringsloven
o Kreditaftaleloven
O
O

o

Lov om finansiel virksomhed
Betalingsloven
o Persondataloven
o Det er ngdvendigt for at forfglge BankNordiks legitime interesser. Det kan f.eks. veere for

at forhindre misbrug eller tab, for at styrke it- og betalingssikkerheden eller/og som led i
direkte markedsfaringsformal. | denne sammenhaeng registrerer og bruger vi kun dine
personoplysninger, hvis vores interesse klart veegter tungere end din interesse i, at vi
ikke behandler dine personoplysninger.

Hvilke personoplysninger registrerer og bruger vi?
Vi registrerer og bruger forskellige typer af personoplysninger afhaengigt af, hvilke ydelser eller
produkter du har bestilt eller er interesseret i, herunder:
¢ Grundleeggende personoplysninger, f.eks. dit navn, dine kontaktoplysninger og dit CPR-
nummer
o @konomiske oplysninger, f.eks. din indkomst, sikkerhedsstillelse, geeld eller
kreditvurdering
e Oplysninger om din uddannelse, dit erhverv eller dit arbejde
e Oplysninger om din familie og husstand
¢ Id-dokumentation, f.eks. fotokopier af pas, karekort eller fadselsattest
e Oplysninger om de ydelser og produkter, vi leverer til dig, herunder hvordan du bruger
dem samt dine preeferencer i den forbindelse.



e Alle oplysninger, kommentarer og beskeder, som du skriver i netbanken, nar du gar eller
registrerer en overfarsel eller betaling, fx nar du skriver en besked til modtager af en
overfgrsel eller registrerer oplysninger med funktionen "egen tekst” i netbanken. Disse
oplysninger kan, hvis der er mistanke om hvidvask eller terrorfinansiering, senere blive
behandlede med henblik pa at be- eller afkreefte denne mistanke

Vi kan ogsa registrere andre personoplysninger, hvis det er ngdvendigt for at levere bestemte
produkter eller ydelser til dig, eller hvis det er palagt os ved lov. Vores mulighed for at tilbyde dig
den bedste radgivning og de bedste Igsninger afhaenger i hgj grad af, hvor godt vi kender dig.
Det er derfor vigtigt, at de oplysninger, du videregiver til os, er korrekte og ngjagtige, og at du
informerer os om eventuelle andringer.

Searlige kategorier af personoplysninger (“felsomme personoplysninger”)
I henhold til persondataloven skal bestemte kategorier af personoplysninger anses for saerligt
falsomme. Fglsomme personoplysninger kraever i henhold til lovgivningen seerlig beskyttelse.
Oplysninger om race eller etnisk oprindelse, politisk, religigs eller filosofisk overbevisning eller
fagforeningsmeessigt tilhgrsforhold, helbredsoplysninger eller oplysninger om en persons
seksuelle forhold eller seksuelle orientering er omfattede af begrebet "falsomme oplysninger”.
Vi registrerer kun falsomme personoplysninger i det omfang, det er ngdvendigt for at kunne
radgive dig eller tilbyde dig et produkt eller en ydelse, fx forsikrings- og pensionsydelser. Vi
beder om dit eksplicitte samtykke til at registrere falsomme personoplysninger, medmindre vi har
en lovbestemt ret til at registrere falsomme personoplysninger, f.eks. i forbindelse med juridiske
krav. Falsomme personoplysninger, vi registrerer, omfatter bl.a.:

e Oplysninger om fagforeningsmedlemskaber

e Oplysninger om dit helbred

Seerligt angaende transaktioner: For at kunne yde finansielle tjenester, fx for at udfare
transaktioner og betalinger, bliver oplysninger registrerede i vores systemer. Det kan ikke
undgas, at vi i visse tilfaelde registrerer falsomme oplysninger, fx om fagforeningsmaessigt
tilhgrsforhold, nar du betaler kontingent, politisk overbevisning, fx nar du betaler kontingent til en
politisk organisation, religigs eller filosofisk overbevisning, fx nar du betaler kontingent til en
religigs eller filosofisk organisation, seksuel orientering, fx nar du betaler kontingent til en
interesseorganisation e.l. Hvis du veelger at registrere kommentarer eller meddelelser
vedrgrende disse forhold, nar du foretager eller registrerer en overfarsel eller betaling,
registreres disse kommentarer eller meddelelser i vores systemer. Disse oplysninger kan, hvis
der skulle opsta mistanke om hvidvask eller terrorfinansiering, senere blive behandlede med
henblik pa at be- eller afkraefte denne mistanke.

Hvorfor og hvordan registrerer og bruger vi dine personoplysninger?
Vi registrerer og bruger personoplysninger i forbindelse med vores levering af finansielle ydelser
og produkter, herunder:

e Betalingstjenester

e Konti

e Lan og kreditter

¢ Digitale banklgsninger

e Investeringsydelser og -radgivning

o Forsikringsydelser



Vi registrerer og bruger ogsa oplysningerne i forbindelse med andre aktiviteter i relation til
bestemte ydelser og produkter, herunder:
e Kundeservice, kundetilfredshed, radgivning og administration og intern undervisning heri
e Kreditvurdering
e Udvikling og administration af vores produkter, ydelser, systemer og forretning
o Markedsfaring af vores ydelser og produkter
e Fastsaettelse af gebyrer og priser pa vores ydelser og produkter
¢ |dentifikation og godkendelse af kunder
e Risikostyring
¢ Inddrivelse af restgeeld
o For at beskytte dig og BankNordik mod bedrageri
o For at opfylde lovbestemte krav
Vi indsamler oplysningerne direkte fra dig eller ved at observere dine handlinger, f.eks. nar:
e Du udfylder ansggninger eller andre formularer i forbindelse med bestilling af ydelser og
produkter
e Du indsender bestemte dokumenter til os
e Du ringer til os. Vi informerer dig om det, hvis vi optager telefonsamtalen. Vi er
forpligtede til at optage og gemme telefonsamtalen, hvis vi drgfter investeringsydelser
med dig.
o Du bruger vores hjemmeside, vores mobilapps, produkter og ydelser
¢ Du deltager i kundeundersggelser eller kampagner, som vi har organiseret

Hvor leenge gemmer vi dine personoplysninger?
Vi gemmer dine oplysninger, sa lzenge det er ngdvendigt til det formal, dine data er blevet
registreret og bruges til. Vi gemmer derfor altid dine oplysninger, sa leenge vi leverer en finansiel
ydelse eller et produkt til dig. Nar dit forretningsforhold med os er ophgrt, gemmer vi normalt
dine oplysninger i yderligere 5 ar. Det sker primzert for at leve op til vores forpligtelser i henhold
til bogfagringsloven, lov om forebyggelse af hvidvask og krav fra Finanstilsynet. | visse tilfeelde
gemmer vi dine oplysninger i leengere tid. Det geelder f.eks.:

e Hvis dine oplysningerne indgar i beregningen af vores kapitaldaekningskrav, kan vi

gemme oplysningerne i indtil 20 ar,
e Hvis foreeldelsesfristen er 10 ar, kan vi gemme oplysningerne i indtil 10 ar.

Tredjeparter og dine personoplysninger
Personoplysninger fra tredjepart
Vi registrerer og bruger oplysninger fra tredjepart, herunder fra:

e Butikker, banker, betalings- og serviceudbydere, nar du bruger dine kredit- eller
betalingskort, netbanken, mobilbanken eller andre betalingstjenester. Vi registrerer og
bruger oplysningerne til at gennemfare betalinger og udarbejde kontoudskrifter,
betalingsoversigter og lignende.

¢ Det Centrale Personregister (CPR) og andre offentligt tilgeengelige kilder og registre. Vi
registrerer og bruger f.eks. oplysningerne til at kontrollere oplysningers ngjagtighed.

e Fgroya Banki-koncernens enheder (hvis vi har dit samtykke), kreditvurderingsbureauer
0g advarselsregistre. Vi registrerer og bruger oplysningerne til at udfare kreditvurdering.
Vi opdaterer oplysningerne Igbende.

e Fgroya Banki-koncernens enheder og samarbejdspartnere (herunder
korrespondentbanker og andre banker), hvis vi har dit samtykke eller en lovbestemt ret til



at gagre det. Vi registrerer og bruger f.eks. oplysningerne til at give dig adgang til at
benytte banktjenester, nar du er i udlandet.

Tredjeparter, som vi deler dine personoplysninger med
Vi deler i visse tilfeelde dine personoplysninger med tredjeparter i og uden for Fgroya Banki-
koncernen:

e Huvis du har bedt os om at overfgre et belgb til en anden modtager, videregiver vi de
oplysninger om dig, som er ngdvendige for at identificere dig og opfylde aftalen.

e Vi videregiver oplysninger om dig til offentlige myndigheder, hvor dette er palagt os i
henhold til geeldende lov, herunder til National enhed for Seaerlig Kriminalitet (NSK) i
overensstemmelse med hvidvasklovgivningen, til SKAT i overensstemmelse med
skattekontrolloven og til Danmarks Nationalbank til statistikformal og lignende formal.

e Vikan videregive dine oplysninger internt i Fgroya Banki-koncernen og til eksterne
forretningspartnere (herunder til korrespondentbanker og andre banker samt i forbindelse
med eksempelvis kundetilfredshedsundersggelser), hvis vi har dit samtykke, eller vi har
en lovbestemt ret eller hjemmel til at gare det.

¢ Videler dine personoplysninger med kreditoplysningsbureauer. Hvis du misligholder dine
forpligtelser i forhold til BankNordik, indberetter vi dig muligvis til
kreditvurderingsbureauer og/eller advarselsregistre i overensstemmelse med geeldende
lov.

e | forbindelse med it-udvikling, hosting og support overfgrer vi personoplysninger til
databehandlere. Vi sikrer, at dine rettigheder er beskyttede, og at beskyttelsesniveauet
opretholdes i forbindelse med sadanne dataoverfgrsler.

Profilering og automatiserede beslutninger

Profilering

Profilering er en slags automatisk behandling af dine personoplysninger. Vi bruger f.eks.
profilering og datamodellering til at kunne tilbyde dig bestemte ydelser og produkter, der opfylder
dine preeferencer, til at vurdere risiko for og forebygge hvidvask af penge eller terrorfinansiering,
fastseette priser pa ydelser og produkter, afslare bedrageri og risiko for bedrageri, vurdere
sandsynligheden for, at der sker misligholdelse, til at vurdere aktiver og til markedsfaringsformal.
Automatiserede beslutninger

Med automatiserede beslutninger bruger vi vores systemer til at treeffe beslutninger baseret pa
de oplysninger, vi har om dig. Vi bruger f.eks. automatiserede beslutninger til at udfgre
produktskift, kundesegmentskift og til brevudsendelse, der er betinget af din alder.

Vi udfarer en raekke automatiske behandlingsaktiviteter:

e Creditscore: Alle vores kunder far automatisk tildelt en creditscore pa baggrund af
forskellige variabler, fx kontoadfzerd, overtraek, lanesammensaetning, lgbetid, likvide
midler osv. Modellen udtrykker sandsynligheden for, at engagementet bliver misligholdt
indenfor de neestkommende 12 maneder pa baggrund af kundens adfzerd de
forudgdende sidste 12 maneder. Creditscoren bliver opdateret manedligt og er
anvendelig pa nye kundeforhold efter 6 maneder. Creditscoren indgar som en del af
kreditklassificeringen af privatkunder, men danner aldrig selvsteendigt grundlag for
afgarelser.

o Anti-hvidvask risikoscore: Der udfgres automatisk behandling af kunders
transaktionshistorik og kontoaktivitet, der pa basis af specifikke kriterier, fx antal kontante
indbetalinger i en naermere defineret tidsperiode, danner en risikoscore, der inddeler
kunderne i risikogrupper i relation til sandsynligheden for at misbruge banken til hvidvask



eller terrorfinansiering. Disse risikogrupper anvendes i forbindelse med menneskelig
behandling af mistaenkelige transaktioner, transaktionsmgnstre eller adfeerd i gvrigt med
henblik pa indberetning til NSK (National enhed for Saerlig Kriminalitet).

Automatisk overtraeksbehandling: Nar en kunde har overtreek, behandles dette
automatisk, nar overtraekket befinder sig inden for en nedre og en gvre belgbsgraense,
der er fastsat pa basis af kundens creditscore. Nar belgbet er inden for belgbsgreenserne
udsendes fx en pamindelse eller et rykkerbrev automatisk.

Dine rettigheder

Indsigt i dine personoplysninger

Du kan fa indsigt i de personoplysninger, vi har registreret og bruger, herunder hvor de
kommer fra, og hvad vi bruger dem til. Du kan fa at vide, hvor laenge vi gemmer dine
oplysninger, og hvem der modtager oplysninger om dig, i det omfang vi videregiver
personoplysninger i Danmark og i udlandet. Din indsigtsret kan dog veere begraenset ved
lov eller indskreenket i det omfang din indsigt i specifikke oplysninger ville kreenke andres
rettigheder.

Ret til at ggre indsigelse

| visse tilfeelde har du ret til at gare indsigelse mod vores behandling af dine
personoplysninger. Det geelder bl.a., nar behandlingen sker pa baggrund af vores
legitime interesse.

Indsigelse mod direkte markedsfgring

Du har ret til at ggre indsigelse mod vores brug af dine personoplysninger til direkte
markedsfaringsformal, herunder profilering i tilknytning til et sadant formal.

Rettelse eller sletning af data

Hvis vores data er forkerte, ufuldstaendige eller irrelevante, er du berettiget til at fa
oplysningerne rettet eller slettet med de begraensninger, som fglger af geeldende lov eller
rettigheder til at behandle data. Disse rettigheder betegnes som "retten til berigtigelse”,
"retten til sletning” og "retten til at blive glemt".

Begreenset brug

Hvis du mener, at de oplysninger, vi har registreret om dig, er forkerte, eller hvis du har
gjort indsigelse mod vores brug af oplysningerne, kan du kraeve, at vi begraenser brugen
af oplysningerne til opbevaring. Brugen begraenses kun, indtil oplysningernes rigtighed
kan bekreeftes, eller indtil det kan kontrolleres, om vores legitime interesser vejer tungere
end dine interesser. Hvis du er berettiget til at anmode os om at slette de oplysninger, vi
har registreret om dig, kan du i stedet anmode os om at begraense brugen af disse
oplysninger til opbevaring. Hvis vi udelukkende har brug for at benytte de oplysninger, vi
har registreret om dig, til at vurdere et juridisk krav, kan du ogsa kraeve, at anden brug af
oplysningerne begraenses til opbevaring. Vi kan dog veere berettigede til at benytte
oplysningerne til anden brug, herunder til at vurdere et juridisk krav, eller hvis du har
givet dit samtykke til det.

Tilbagekaldelse af samtykke

Du kan til enhver tid tilbagekalde et samtykke. Bemeerk, at hvis du tilbagekalder et
samtykke, er vi muligvis ikke i stand til at tilbyde dig bestemte ydelser eller produkter.
Bemeerk, at vi ogsa fortsaetter med at bruge dine personoplysninger, f.eks. for at
overholde en aftale, vi har indgaet med dig, eller hvis vi har en lovbestemt ret til at gare
det.

Dataportabilitet

Hvis vi anvender oplysninger baseret pa dit samtykke eller en aftale, og behandlingen af



oplysningerne automatiseres, har du ret til at modtage en kopi af de oplysninger, du har
videregivet, i et elektronisk maskinleesbart format.

Kontaktoplysninger og klageadgang
Du er altid velkommen til at kontakte os, hvis du har spgrgsmal om dine rettigheder, og hvordan
vi registrerer og bruger dine personoplysninger. Du kan kontakte vores DPO:

E-mail: dpo@bankin.fo
Oknarvegur 5, Postboks 3048
FO-110 Toérshavn

TIf.: +298 330 330

Du kan ogsa indgive en klage via Datatilsynet:

Datatilsynet

Carl Jacobsens Vej 35
2500 Valby

E-mail: dt@datatilsynet.dk
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